Propagation des pannes
dans les systemes
complexes

arbres de défaillances et dépendances causales




Analyse de surete de fonctionnement- FHA -PSSA

»  Functional Hazard Analysis

» Que peut-il arriver ?

» ldentification des dangers fonctionnels
» A quel point cela est-il mauvais ?

» Evaluation des conséquences des dangers dans le pire cas.
» A quelle fréquence est-ce acceptable ?

» Détermination des objectifs de safety

» fréquence acceptable pour événements ayant une certaine sévérité. (fh = flight hour)

» catastrophique < 109/fh
» hasardeux < 1077/fh
» majeur < 103/fh

»  Preliminary System Safety Assessment

» Projection des évenements redoutés identifiés en FHA sur les sous-systemes

» ldentification d’événements de plus bas nivaux

»  System Safety Assessment
»  Projections sur les composants des sous-systemes
» arbres de défaillance

» Quantification des probabilités



Arbres de defaillance

» Lourdeur des schémas
» Difficultés de relecture

» Activité tres chronophage
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Recherche d’une approche formelle

Assurer la cohérence entre FHA-PSSA-SSA
Modeles réutilisables

Simulation plutot que relecture

vV v v Vv

Construction d’un modele global complexe a partir d’une décomposition
hiérarchique

» Travail collaboratif

» Objectif : faire évoluer les normes de certification dans l’aéronautique
(ARP4754 et ARP4761)
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Modeles statiques/dynamiques

» Décomposition en sous-systemes interconnectés = modele statique

» Définition des interfaces

» Comportement = modéle dynamique

» Plusieurs comportements associés a un méme sous-systéme selon ’objectif d’analyse, ou le niveau de maturité du modele
= Modéle statique polymorphe
» Interfaces adaptées a
» Niveau de maturité du modele
» objectif d’analyse
» Objectifs d’analyse :
» Performance
» Range
» Analyse de sureté de fonctionnement
» Cout

» Impact environnemental



Outil de modelisation dans la plate-forme
3DExperience de Dassault-System

>

Langage de Modélisation : Modelica

» langage orienté objet destiné a la modélisation de systemes complexes

» systémes comportant des composantes mécaniques, électriques, hydrauliques ou
thermiques.

Environnement de développement : Dymola

» (Dynamic Modeling Laboratory) de Dassault Systemes

Modele physique et modele de Safety 2 modeles de comportement associés a
un méme modele statique

Exemple de mise en ceuvre sur un sous-systeme d’un Falcon : Le system de
conditionnement d’air


https://fr.wikipedia.org/wiki/Dassault_Syst%C3%A8mes

Analyse de surete de fonctionnement

» Dimensionnant pour la conception d’un avion

» Objectifs vérifiés a tous les niveaux de décomposition du systéeme et de chaque
sous-systeme

» Définition des objectifs fonctionnels (FHA)

» Projection sur la décomposition en sous-systéemes (modele statique)
» Propagation des pannes au travers des interfaces

» Exigences de safety de chaque sous-systeme

» Choix d’architecture : redondances




Modelisation du comportement sur
occurrence de pannes

» 2 types de modéles

» Les modeles de slireté de fonctionnement (safety)
» Comportements simplifiés : propagation des pannes par des équations booléennes
» Abstraction du temps

» Les modeles dysfonctionnels
» Modeéles physiques complexes
» Equations différentielles (modélisation du temps)

» Modéles de Safety utilisés dés [’amont de la définition du systeme/sous-systéme

» Modeles dysfonctionnels utilisés dans un range limité couplés a des modéles
physiques complexes

» Exemples : charbonnage d’un contact, dérive d’un capteur ...




Modeles formels pour les etudes de Safety

» Obtenir un systeme d’équations booléennes qui décrit la propagation des
pannes

» Pour chaque systéme de la décomposition

» Relier les interfaces d’entrée/sortie par une équation qui traduit la conséquence d’une
entrée défaillante et des pannes internes de ce systeme sur les sorties

Visualiser cette propagation dans un simulateur
Générer un arbre de défaillance

Calculer les coupes minimales
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Quantifier la probabilité d’occurrence de ’évenement redouté



Probleme de la propagation dans un
systeme complexe : boucle de causalite

» Exemple de causalité :
» Systéme électrique
» Fournit de U’électricité par transformation d'énergie mécanique prélevée sur le moteur
» Systéme carburant
» Injecte le carburant dans le moteur par des pompes électriques
» Moteur
» fournit de l’énergie mécanique lorsqu’il est alimenté en carburant
Le moteur est en panne lorsqu’il n’a plus de carburant
le systeme carburant n’injecte plus de carburant si les pompes sont en pannes
les pompes sont en pannes s’il n’y a plus d’électricité

le systeme électrique ne fournit plus d’électricité s’il ne recoit plus d’énergie mécanique

vV v . v. v Vv

il n’y a plus d’énergie mécanique si le moteur est en panne



Résolution des boucles de causalité

» Expansion de Shannon

» décomposition d'une équation booléenne selon une ou plusieurs variables principales.

» quelle que soit la fonction F : F = x. F, + x. F; ou F est une formule booléenne, x est une
variable, x est la négation de x et les formules F, et F; sont obtenus a partir de F en
affectant x et xa 1 et 0 respectivement.

» Boucle de causalité = une variable dépend d’elle-méme

>

On casse la boucle en décomposant l’équation selon Shannon en prenant la
variable de boucle comme variable principale

b v=v.F +v.F,
On vérifie la stabilité de la boucle

On choisit la partie négative ou positive de la décomposition de Shannon en
fonction de la valeur de la variable a l’instant initial (lorsqu’aucune panne n’est
présente)

(0,0, Z)
Les boucles peuvent étre complexes car portant sur plusieurs variables
f(1,0,2)

fi1,1,2)




Etude d’un sous-systeme : le BLEED

exemple simplifie
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- Animation-2 les interfaces s’adaptent au probleme étudié
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Animation-2 on identifie les pannes du systeme
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Modeélisation des objets du systeme

» Moteur  Moteur
» Interface : fluid pressure = Dengine
» Panne : pengine
» BLEED * BLEED
moteur : fluid;, NOpressure_out = close v Ppressu
» Interface : tuyau : fluidout OVeTpressure_out = close A NOpressure_in A (p
controleur : { sensor d SeNnsor = NOpressure_out A OVeTpressure_out
comman
> Panne . Psensor» Pvalve
» Controleur « Controleur
» Interface : sensor close = sensory,
command : close
» Tuyau

» Tuyau

Pressureq,: = pressure; A pr
» Interface : fluid,, fluidg, fluid out L



Compilation du modele

Systéme d’équations rés

pressure; —
= pressure,y pressure;, = pressure
sensor;, = sensor
ol = ‘—*
pressurei, 51 FED pressure; = pressSureé,yt
= pressure
pressure = pengine
sensorj, = sensor NOpressure = close v Pengine
l OVeTpressure = close A Pyaive
sensor
Resplutmn du systeme=) boucle de causalite sur la = M0y essure N (0V€Tyressure A Psensor V/ 07
Var]able Command = NOpressure A (psensor \% Overpress re)

S _ e close = sensor;
Close - nopressure A (psensor V Overpressure) - nopressure V psensor /\ Overpressure n

close = close vV pengine V Dsensor N (ClOSB A Dyaive N pengine)
close = close A close A (pengine V Psensor A pvalve)

ATétat initial close = false ; on vérifie que la boucle est stable; I'équation de command est donnée par la par.
de la décomposition de shannon

close = Pengine V Psensor N\ Pvaive

no = Pengi
. , . . pressure engine
On obtient les équations en sortie du BLEED : _
q Overpressure - pengine A pSGTLSOT A pvalve



Les planches suivantes déroulent la simulation
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' Simulation | 1 - il n’y a aucune panne
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~_Simulation | 2 - panne du moteur gauche : la pression est correcte en entrée des ECS dq
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~_Simulation | 3 - panne des moteurs gauche et droite : pas de pression en entrée des EC$
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_ Simulation | 4 - panne du capteur et de la vanne du BLEED droit: surpression en entrée d
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Smiaton | ANalyse des Failure ()
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Pannes des 2 mote\ur
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Simulation I
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rbre de defaillance .
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La surpression en sdl%t
n’est pas propagée ve
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Génération arbre modifie

FC2
T=1 Q=20=-11
F=20=-11
[ |
pénne_vanne_ds coupufe over [orezsurs_gauche_or_droite
=1 Q=2 0=108
k=1.00=05 E=% 0e-08
|
over) pressure_BLEED gapiche
ovgr_pressure BLEED droit
|
FO18 [
f valve_BLEED gsuche POzt
L]
=1.00=-02 A=1.00=-03
= |
d ller_BLEED he \.l'R!AI I
cemmapd. sniroller s command_controller_3LEED_ droit

P A o ~

. I
PO0g
PI28

[

PO0S I

Fo27
7
plsensor_BLEED gauche f valve_BLEED gauche WRAI
otew he
P_mateur_gauc _sensor_BLEED_dro p_valve_BLEED d p_matsur_drait
¥=1002+00 [
A=1.00=403 .1.=1.uue-n3 [ ] ¥=1.002+00

L]
A=1.00=-04 A=1.00e-03 A=1.00e-03 'J.=1.un..=o4




Comparatif avec les methodes standards

» Analyse Standard des arbres de défaillance
(CAFTA)

>

>

Validation par la revue des arbres de
défaillance

Un arbre par condition de défaillance
analysée

En cas de changement d’architecture,
toutes les conditions de défaillance
peuvent étre impactées

Taille des arbres grandit avec la
complexité du systeme

Difficulté de relecture induite par la
taille des arbres

Outils bien connus et acceptés pour la
certification

» Modélisation par outils

>

Validation par la revue de la modélisation des
dysfonctionnements des équipements : plus facile
concepteurs

En cas de changement d’architecture, la modification
uniquement au niveau de l'architecture

Pour fonctionner, le modele doit étre cohérent => perm
d’éviter les erreurs mais peut étre bloguant (par exempl
comportement des systemes externes)

La modélisation des conditions de défaillance est ajoutée
séparément

Les modeles d'équipements sont totalement indépendan
des conditions de défaillance analysées

Le pire cas est pris en charge



Lien entre le modele de safety et d'autres modeles

» Méme architecture:
» Mémes composants (comportements différents)
» Mémes connexions (interfaces polymorphes)

» Les choix d'architecture sont guidés par la performance et la conformite
aux exigences de securité

» Garantir un rayon d’action implique des contraintes de sécurité sur les
réservoirs

» Implémenter des redondances impacte le poids donc la performance

=> Les impacts des choix de conception doivent étre analyses
conjointement sous l’angle de vue performance et sous l’angle de vue
sécurité.



Conclusion et perspectives

» Gain de temps potentiel pour l'évaluation de la sécurité lors des phases
préliminaires de conception d'architecture

» Flexibilité
» Robustesse

» réduction de l'effort pour prendre en compte les impacts de sécurité liés aux
changements d'architecture

Meilleure identification des interdépendances des sous-systemes

Les autorités de certifications (FAA et EASA) commencent a intégrer les
modeles formels simulables dans les justifications du respect des objectifs de
sécurité
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