Pourquoi et Comment modeliser
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Un exemple de modelisation

Cohésion et cohérence sémantique
des unites actives - Le cas des
systemes C4ISTAR
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Réflexion sur les modeles [

s Prédire n’est pas expliquer

e On attend du modele gu’il nous dise quelgue chose sur ce
qui risque de nous arriver ... mais est-ce une explication ?

Elaboration d’un modeéle qui
fonctionne comme une théorie

nformation dispor
rle présent et le paz

(Comment évaluer les
conséquences de nos décisiens ?
Comment s’engager sur.des\choses
dont gous rie~seront pas les
bénéficiaires ? ...)

Mais le modeéle ne contient rien de plus que ce que le
modélisateur y a mis, consciemment ou inconsciemment !!!

» Tous les systemes informatisés sont des modeéles

= Tous les modeles, informatisés ou non, fabriquent des artefacts
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C’est quoi, une theéorie physique ???
L Ce que nous disent les physiciens :

Pierre Duhem : ... C’est un systeme de propositions

mathématiques, déduites d’un petit nombre de principes, qui
ont pour but de représenter aussi simplement, aussi
completement et aussi exactement que possible, un
ensemble de lois expérimentales

John von Neumann (6eme probleme de Hilbert : Le traitement

mathématique des axiomes de la physique) = Son livre
Fondements mathematiques de la mecanique quantique

L Une théorie physique [c'est-a-dire un
modele | est faite de 3 parties
 Des axiomes Issus du monde physique
e Un formalisme

* Une interprétation

v C'est-a-dire, en application de la these de Church-Turing, une
machine informationnelle, un logical design, facon von Neumann
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Les 12 Principes de modelisation

N°1 : O 1l faut développer un modele pour résoudre un probleme particulier, et
ne jamais modéliser pour le plaisir.

N°2 : 3 Les activités de modélisation architecturale doivent étre intégrées dans le cycle de vie de tout projet systeme, et ce des le début du cycle de vie.

N°3 : 3 Il faut rester en permanence lucide sur les vertus supposées de la modélisation en pratiquant un principe de simplicité/sobriété , en ajustant le niveau
d’abstraction, le tout couplé a un questionnement et un doute systématique = pourquoi avons nous besoin de cela ? dans quel but ? Pour quel résultat ? Avec
guels moyens, techniques, humains, ... ?

N°4 : O La dynamique naturelle de I'évolution d'un systeme dans son environnement fait qu'il est extrémement difficile de cerner la réalité « vraie » du
systeme, ce qui est dans le systéme, ce qui est dehors, et ou est la frontiere dedans/dehors. Il ne faut donc jamais hésiter a utiliser tous les outils et/ou
méthodes qui paraissent appropriés a la levée de toutes les incertitudes opérationnelles : modeles a files d’attentes, logique temporelle pour synchroniser les
processus, évolution et croissance fonctionnelle, socio-dynamique des acteurs, etc. ... et ne jamais oublier son bon sens

N°5 : 3 Il faut intégrer toutes les dimensions  humaines et techniques du systéme d’information a construire, et ce des le début du projet.

N°6 : O La modélisation est d’autant plus efficace qu’elle est pratiquée de fagon itérative a partir d'interrogations conjointes entre les clients, les parties
prenantes et I'architecte.

N°7 : O La modélisation « boite noire », sans rétroaction avec les clients, doit étre bannie : les « clients » doivent étre impliqués  dans le processus
architectural des le départ .

N°8 : O La validation d'un modele architectural est un processus continu dont le but est de donner confiance dans le modéele , et in fine dans le systéme,
tant du point de vue de l'architecte du modéle, que du point de vue des clients & des métiers qui valident, in fine, les résultats. La fidélit¢é du modéle est un
élément de maitrise de la complexité.

N°9 : O L'obtention rapide, dés le début de cycle de vie, d'un modele préliminaire simple  « mais non simpliste » qui « marche », i.e. donne des résultats
compréhensibles, est fondamental pour crédibiliser I'approche vis a vis des parties prenantes : on ajoutera les détails plus tard, et seulement si c'est
nécessaire, un modele a gros ou moyens grains pouvant se révéler suffisant. Le cas des performances est emblématique de cette bonne pratique ou de simples
regles de trois permettent souvent de découvrir des énormités.

N°10 : 3 Un modéle complet & cohérent a gros grain  est plus important qu'une accumulation de détails, souvent sans intérét par rapport a I'objectif, qui dans
tous les cas nuisent a la compréhension, ce qui est un objectif primordial de toute modélisation. Le trop est toujours I'ennemi du bien.

N°11 : O L'expérience de l'architecte systeme, son savoir-faire, son sens du compromis, est
primordiale : il faut eéviter de faire appel a des no  vices ignorant du meétier qui ne connaissent
que les outils de modélisation.  L’outil n’est qu'un moyen, jamais une finalité.

N°12 :3 Les modéles développés pour maitriser la complexité des systéemes de I'entreprise doivent étre considérés comme des actifs de I'organisation |, i.e.
leur valeur d'usage et un élément de son patrimoine numérique, au méme titre que le code source des programmes et les tests. lls doivent étre gérés comme
tel, en configuration et en tracabilité, dans I'espace et dans le temps, par I'organisation de l'ingénierie, développement et maintenance. C’est une raison
suffisante pour en minimiser le nombre.
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Comment poser ET résoudre un
probleme ?

= George Polya, How to solve it et Les mathématiques et le raisonnement plausible

COMPRENDRE LE * Quelle est Iinconnue ? Quelles sont les données ? Quelles sont les conditions ?
PROBLEME * Faire un schéma. Introduisez la notation appropriée

» Connaissez-vous un probléme qui s'y rattache ? Pourriez-vous vous en servir ?
CONCEVOIR UN * Trouver le rapport entre les données et I'inconnue.

PLAN » Considérer des problémes auxiliaires si vous ne pouvez trouver un rapport immeédiat.
* Vous devez obtenir finalement un plan de la solution.

METTRE LE PLAN A « Vérifier chaque détail du plan I'un aprés l'autre.
EXECUTION » Pouvez-vous voir clairement si ce détail est correct ? Pouvez-vous démontrer qu'il est correct ?

EXAMINER LA » Pouvez-vous vérifier le résultat ? Pouvez-vous vérifier le raisonnement ?
» Pouvez-vous obtenir le résultat difféeremment ? Pouvez-vous le voir d'un seul coup d'oeil ?
SOLUTION OBTENUE : 3 . R
* Pouvez-vous vous servir du résultat ou de la méthode pour quelque autre probleme ?

LER
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Outils et methodes

L Fondamentalement : Théorie des automates
et systemes a etats/transitions — ASM [aostract

State Machine = Yuri Gourevitch, actuellement chez Microsoft] ; J-R.Abrial, Machine B
“ Méthodes soutenues par des langages :
SADT/SART — UML — SysML

StateChart de D.Harel, A.Pnueli

Apport important des Téléecommunications [CCITT/UTI]
avec ASN.1, SDL

Jean-Raymond Abrial, B book
* Années 90-2000 = BPMN/BPML (sur base Asm]
“ Bonnes pratiques :
 NASA, INCOSE, 1S015288 — En France J-P.Meinadier
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Les systemes C4ISTAR - La gestion des
crises

Cf. Projet GMES de la CE ; les
Livres Blancs sur la Défense &
Seécurite, ...
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Organisme humain - Aspect statique
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Champ de bataille - Aspect dynamique
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Bulle Opérationnelle Aéroterrestre

-~ Comment/Pourquoi modéliser la guerre des drones

= Pour [re]trouver un état
d’équilibre, Papparent chaos
doit étre hautement organisé

Cf. les Livres Blancs, Défense et Sécurité, 2008, 2013
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Le scénario Fukushima

les systemes de gestion des crises - catastrophes naturelles, industrielles,

économiques, humanitaires, ... , émeutes, attentats , guerres, ... Etc. ... Etc.

Sources documentaires :
= projet EC GMES (http://www.gmes.info/ )
= LB 2008, 2013 Défense et sécurité (http://www.livreblancdefenseetsecurite.gouv.fr/ ), etc.)

Un tremblement de terre de puissance 8,9 sur
I'échelle de Richter, 11/03/2011, 5h46mn

Suivi d’'un tsunami, 51mn plus tard
avec des vagues de 25-30 metres, sur
un front de 300 km

3 réacteurs de la centrale explosent, du 12 au 15/03, suite a la
décomposition de la vapeur d'eau 2H,0 - 2H, + 02, qui libére
de I'hydrogene hautement explosif a température normale

[ Quelles aides peuvent apporter la systémique et les systemes d’information
pour gérer les consequences d’'un tel événement ?
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l. Qu’est ce qu’une armeée : comment ca
marche ?

Qq. Exemples
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La campagne de France 10 Mai 1940/1 [
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La campagne de France 10 Mai 40/2
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La campagne de France 10 Mai 1940/3
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La campagne de France 10 Mai 1940/4
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La crise des missiles de Cuba |

Tout est joué
en 6-7 min.

Source :
Prof. J.Steinbruner, Launch under attack
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0EROULEMENT C'UNE ATTAQUE HYPOTHETIQUE SOVIETIQUE
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1 SEQUE.\CE HYPOTHEHQUE DES EVENEMENTS qu

d'un attaque préventive de
T'urss sur des installations de lancement de missifes balistiques
intercontinentsux (ICBM). La bonne exécution d’une ielle attsque
dépend d'un déroulement trés con!ro1é dlns le temps, tout comme In
bonne exécution d'un t lles « en cours d'attaque »,
Le systime de commandement des Minutemzn américains serait

exposé d de graves coupures pendant le laps de temps nécessuire & la
confirmation de I'attaque et & V'exécution d'une contre-attague, Une
solution tris sutomatisée du « lancement en cours d'attague w & été
Imaginée par Richard Gmin qul - pour eviltr tout risque de coupute
- prévoit lel, des dans les cing minutes
qui suivent la premitre lndlcallon de I'nttague, (SLBM est le sigle
corr aux missiles balisti lancés par sous-marins.)

Le temps de
la décision
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Exemple d’un systeme de detection

Grands
commandsments

+
Niveau
politique

CEMA Qﬁ

Armde de Terre

Le SCCOA assurera la mise en oeuvre, ke suivi et fa gestion de I'ensemble des sysiémas

opérationnels classiques de 'Arée de I'Alr.
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Caracteristiques générales des crises [

Y La soudaineté et 'imprévisibilité
* Impossibilité de la planification = méta plans, scénarios, ...
& La localisation dans I’espace et dans le temps
& L’évolution imprédictible — Non déterminisme
* |l y atoujours des opportunités  pour qui sait les exploiter

L La mobilisation de moyens non prévus a I’avance et la
capacité de projection de ces moyens

- Etat réel (et non supposé) de ces moyens ? Sont-ils opérationnels ?
% Qualité des communications

« Harmoniser le temps humain (Temps « refléchi », par opposition au temps
réflexe des équipements informatiques / €lectroniques / autres ... )

Y Haut niveau des décisions (pouvoir politique+= Synthése ?!

e Et non réversibilité des décisions
v' Cf. Graham Allison, Essence of decision

% Les risques attaché a toute décision

» Pertes économiques, humaines, environnementales, violation de la loi, ...
v' Cf. Diane Vaugham, The challenger launch decision
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Qu’est ce que gérer une crise ?

" Distinguer/ldentifier la vraie crise [Le noyau dur | du
bluff et/ou des contingences mediatiques =

lucidité, prudence et courage

N Mobilisation des armées européennes en aodt 1914 ; Point de non retour —
debut de la mobilisation — L'attaque allemande de Mai 1940 — Le D-day 6/6/44

N L’implantation des SS20 soviétiques dans les années 80
o Jeux des parties prenantes :rationnel, ou ... ???

% Faire des choix dans Pincertitude — Décider

L Armée : ensemble de moyens mobilisables a la
demande du niveau politique, en quantiteé limités,
projetables sur le théatre de crise [logigue capacitaire |

« Distinction entre une armée d’opérette (défilés) et une armée
opérationnelle apte a la manceuvre — Capacités réelles
N Disponibilité des moyens techniques et humains bien entrainés
N Organisation dynamique hautement adaptable - Logique capacitaire
N Codts des équipements + masse critique (cf. phénoménes de rupture)

* Risques omniprésents — Slreté — Prudence
N Mais pas le principe de précaution qui paralyse I'action
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CONTRAT OPERATIONEL DE L’ARMEE DE TERRE [

solt.

SOIt

AU sein d'un engagement

SOIt
v

Dans un cadre multinational
OTAN oyddE 30 000
+ Sans reléve et
jusqu'a 1 an

national
Sans releve

5 000

Avec releve

Sur plusieurs théatres

Avec releve
Sans limite
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Il. Informatisation des armeées : une
aide, une necessiteé ou une fragilite ?
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Une « physique » de P’information

et humains_

r + Systémes organisationnels -

Systémes Interactions - IHM

d’information <

Information informatisés

% Systemes automatisés /

ﬂ / \ > Energie de régulation

Controle - Commande

Reétroactions

Etage de transduction '[ C# <ﬁ_—\>] Capteurs - Effecteurs <_I

Phénomeéne « Signal digitalisé [ + amplification]

Energie/phénomeéne
a réeguler

‘-III Ilyllllllllll!lll | W |
Monde des modeéles

*

..IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘
Systemes matériels et flux énergétiques associés 2

. z - .

: Matiére physiques Energie - >
®\ _[Energie liée a la masse ] [?lanf masse : Ondes n
* Transformation masse/énergie electromagneétiques | '0

Dans le cas du
systeme électrique,
on a 100/110
gigawatts a réguler,
en régime de pointe
< Cas Fukushima,
Cas Cuba, ...
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Le triangle d’or de PIS

Evolutions a T1, T2,

POURQUOI faire ce systeme ?
Pour quelles missions ? Avec
quelles ressources/capacités ?

Niveau
stratégique
EEEEEEEEER
Niveau opérationnel
(métiers/ processus
industriel)

@ Quel est le cycle de vie du

Relations de
tracabilité

systeme ? Quelle Ingénierie ?
Quelle planification stratégique ?

Quels sont les PROCESSUS de
mise en oeuvre ?

Procesgjs 3 / Proces§us 4

@ > >>Z> Z>> Niveau fonctionnel

O Z>Z> (logique)

Relations de
EEEEEEEEEEEESR » " | e, EEEEENI]
X v o 4 \* . tracabilité

Quel est le PERIMETRE i Niveau
couvert (Dedans/Dehors) ? ¥ <;|HM1> Systemes | Plates- Tactique/Organique

Quand ? Ou ? Comment ? » informatises’ | formes (physique)

Hommes & [ Outils informatiques & Avec quel contrat de
Organisations autres équipements service mesuré ?
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Le systeme d’information comme langage

L’invariant fondamental du
systeme est spécifié ICI

& C’est la « grandeur » a conserver
guelle que soit la situation

Modeéles

Sémantique B -
sémantiques

Syntaxe

>- Langages internes
« Grammaire »

* Langages externes

Pragmatique

J

& Ce n’est ni plus ni moins que la mise en ceuvre conc  rete de la
these de Church-Turing
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Modeles - Interactions entre modeles

Modeles métiers

A Interactions privileégiées entre
Use-case N ces deux modeles qui doivent étre
- "fodel " e, stabilisées en premiere priorité
4 <t< 0 Analyse fonctionnelle +
[ Modele des . Ingénierie des exigences
cas d’emplois :

i Distribué
Testé

Programmé

[\/Iodele Madele _de Modéele de Modele de test Modele de
SEL AT conception rogrammation (VVT) déploiement
fonctionnelle détaillée prog P
Yran AnalysSis i a s o' Design Implementatio Test Deployment
Model Model Model Model
MOdeIeS. lssusddes Modele Modele Modele de
contralntes, u ﬂ["::> d’analyse des d’évolution et surveillance et
monde reel performances de croissance de SdF
\ )
AY4
A Cf. livre Ecosystéme des projets informatiques MOdéleS pour I’étude du Comportement
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La crise : point de vue systemique/1

Visualisation d'une COP
(Common Operational Picture) J

Niveau Multiples

stratégique organisations
civilo-militaires

Multiples sources
d’'information et de
renseignement

c) ~ _
> L Action
g
© L. g Mise en ceuvre des
| ™ moyens
—- Anal » |
9 halyse . S Niveau opératif
© ‘E tat de la et ceuvre des »
= situation c,hq|>§ de décisions s Niveau tactique
© - décisions Ordres o
8 - . : O  Parles unités
- 3 processus en interactions ; actives sur le
© o] : terrain
Q) >
Capteurs =4 Latence ~ Effecteurs

Temps de cycle
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La crise : point de vue systemique/2 |

Temporalités - Interactivités

4 ) ) coP
UA stratégique = Situation
ineau CEMA Cagence Plans/Ordres globale ‘
f coP
Fidélité de la COP ?7?? Situation

globale/locale

> h COP

Situation
locales

Monde virtuel
A
I]c
>
@) r
V]
e |3
o 3
o ®
>
(V)]
(1)
=
0
o
5
QD
>
7]
o)
a
o
(7]

UA Tactique

-

Chaque UA réelle a
une image virtuelle ‘

[ p— pfitrage
‘0 Fusion
Temps de o Agrégation
la réalité  E 1
() . L.
s Distinguer

Pinformation du bruit
= Renseignement
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Raisonner collectivement sur les crises

L, Méthodes MARS /| MEDO . Aides a la
planification (Maréchal Foch : « Apprenez a penser »)

v MARS / Méthode interarmées d'appréciation et de raisonnement sur
des situations militaires - MEDO / Méthode d'élaboration d'une
décision opérationnelle = Les P6x6 [ Origine Dept, Psycho. Harvard]

« Comment agir de facon rationnelle dans l'incertitude

v' En entrée : la situation
v' En sortie : Ensemble d'ordres cohérents — Interprétation des ordres

v' En opérations : remontée des informations, au bon moment, et au bon
hiveau de commandement

 En cohérence avec les allies (OTAN)
v Interopérabilité des doctrines

O Une inconnue : Réactions de PPadversaire

v' Théorie des jeux - Rdle de la RAND (Cf. T.Schelling, Strategy of conflict)
v' Théorie des choix et des comportements (Cf. D.Kahneman, A.Tversky)

U Rétroactions cohérente avec le « terrain »

v Organisation des remontées dinformation - Ecarts planifié/réalisé
v' Exploiter les opportunités
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La notion d’unité active et la
hiérarchisation des décisions/actions

U Origine : ’économiste Francois Perroux

* Repris par Th. De Montbrial (IFRI,co-auteur Livre blanc

1994), dans son ouvrage : L’action et le systéme du monde, PUF.
v’ Praxéologie - Sciences des conflits/décisions - Choix rationnels - etc.

% C’est une logique de I’action (processus de
transformation + pilotage) orientée vers une
finalitée, un but, un objectif

v' Cf. Analogie avec la notion de projet

* Les niveau, la localisation (la) et I'instant (maintenant)
O Strategique - Conception globale de la manceuvre / Niveau politique
O Operatif — Mise en ceuvre, métier par métier + coordination

d Tactique - Le plus fin, du point de vue du commandement (Exp : le
combattant informatisé FELIN)

v Cf. Analogie avec les chdines de valeur de M.Porter
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L’information, moteur de Paction:
Punité active UA et son contexte

---------------------------------------------------------
.

Bilan informationnel

» Réception des ordres
Action effectuée par lUA * C!blgge de l'action pour
optimiser les ressources et

(Transformation réversible ouT= S
irréversible de la réalité) \\ maximiser I'effet

» Désinformation, leurres,

Messages perdus par 'UA . .
B > « guerre » de l'information,

(Perte d’information, perte
d’effort, erreur, ...)

-

Production d’information / e Journal de bord

par 'UA (savoir-faire, « Comptes rendus
expérience, mémoire, etc. ) | d'exécution des ordres

Messages émis
ou ré-emis =

o
----------------------------------------------------------

Bien distinguer :
 Le milieu externe (environnement global) de 'UA, et les modalités d’interactions avec ce
milieu ( hostile ) = Actions / Réactions de I'adversaire

* Le milieu interne de 'UA, ses ressources, etlesc  apacités/moyens directement gérés par
'UA (consommable )

©2014 /J.Printz / Modélisation C4ISTAR Page 31



Nature des problemes de défense et
informatisation des solutions

“ Problémes que lPordinateur peut résoudre

v' Historiquement, la balistique, les bombes atomiques, ...

v’ Les liaison tactiques (commandement des opérations aériennes, avions
AWACS, planification des vols, Etc.)
v' Interception de missiles, Tir de contrebatterie, Etc.

“ Problemes que le commandement doit
résoudre — Décisions

- Le laisser faire, la non décision sont des décisions paradoxales

Niveau politico strategique + CEMA

v La conception globale de la manceuvre et la décision ultime
v Les arbitrages stratégiques

Niveau politique (budget de la déefense) +
DGA

v La conception des nouveaux systémes (Plan a 30 ans)
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Visualiser Pinformation : Retour de
'icone et du langage idéeographique [

“ Dans les années 80s, apparition quasi
simultanée de P’écran « bitmap » et de
Pimpression laser, puis de |la couleur

« On peut communiquer avec l'ordinateur a I'aide de dessins
« Apparition d'une

L L’interface Homme Machine IHM subit une
évolution majeure et passe d’un
- Multimeédia

* L'image 2D capte de facon naturelle certaines proprietés
topologigues immédiatement perceptibles par notre cerveau

* Navigation hierarchigue, hypertexte (mais respect de la régle 7+2)
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Classer les objets de la realite
Le langage du Mil.Std. 2525B, Common warfighting symbology

WARFIGHTING
SYMBOLS

LIMENCWWINY

UNKMNIWN
1.5
SPACE GRCUND SEASURFACE SUBSURFACE SPECIAL OPERATIONS
TRALC TR-'-".CH TRACK TRACK TRACK FORCES {SOF) UNIT
151 1.x.2 152 164 156

_——

Codage de /

Parborescence 142
) AR TRACK
|~_:]
—
o ] == |
ha 122 1623

——

§ ILI;EEY ROTARY LI.IE.J:’IEH MIE;?JLE CECOY FIXED RCTARY LIGHTER
WING AR FLIGHT WING WING THAN AIR

w 1%2.12 1.X213 1522 1%222 1.X2.3.1 1.X232 1233

FIGURE A-3. Air track.
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Standardiser et codifier les objets de la
realite

COLOR FILL e
(GECOMETRIC BORDER)
Q
oA
ICON AB -
w BICDIAC E/F
Xy A / G
MIG-29 v Al H
2AEE

AJ2455 . M

TEXT FIELDS DIRECTION INDII:A.TDR Z RIAG JIK/ILIN/P
(TEXT MODEIER) (GRAPHIC MODIFER)

Chaque éléments de Picone est un - B
signifiant
(EROUNDG

(dénote un aspect de la réalité)

Champs textuels pouvant étre associés
a Picoéne

L’entité codifiée est une unité de sens (grain sémantique) a laquelle
on peut attacher certaines opérations automatiques
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AIR TRACK
CIVIL
Code de la
classification
SUAPC—— SFAPC-—— SNAPC - SHAPC——
AIR TRACK 1.X.2.3]
iy i =
FIXED WING
Identifiant unique
de objetcréé — |
\>< SUAPCF-—— SFAPCF——- SNAPCF-— | SHAPCF-—
AIR TRACK 1.X2.32
CIVIL )Q[
ROTARY WING
SUAPCH-—— | SFAPCH-—— SNAPCH-— | SHAPCH-—-
AIR TRACK X233
CIVIL Q Q Q
LIGHTER THAN AIR
SUAPCL—- | SFAPCL-— SNAPCL—- | SHAPCL—
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Utilisation des couleurs

BATTLE

DIMENSION ABOVE SURFACE SURFACE
Unknown . Ground(G) Sub- S0F
@ Space Air Sea surface (F)
Py (A) T Equip- Instal- Surface )
AFFILIATION nies ment lation ®)
U
PENDING (P} ® Cf;\j C/‘;\) @ @ @ (\?J) @
(YELLOW)
U
UNKNOWN (1) O (:(_\j C(_\) <> <:> Q c\_/)
(YELLOW)
won | A | O |@m|[O[@|e|w|m
(CYAN)
NE L"'|'|'1_."\_|...INI NIA I:I I:I I_:l I:‘ |:|
(GREEN)
HOSTILE (H) ! m m <> <> O Q u <>
(RED) NA
L UME ? ? ? ? ? ?
ASSUMED ? ! ?
FRIEND (A) N/A ﬂ ﬂ I:I Q I:I O U I:I
(CYAN)
? ? ? ? ? ? ? ?
SUSPECT (S) m m <> <> <> Q U O
(RED) NA
J J J J J J
Al m(jo|(T|leo|v |m
(RED) NA
K K K K K
mae o (@ | A | |@ || @ ]
(RED) NiA
Note: Frames displayed with solid lines, as shown above, indicate status as present, i.e.. the object exists at the location identified. See table 11

for examples of frames depicting planned or anticipated status.
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Divers indicateurs

- l 4

Indicateurs de mobilité

DESCRIPTION

MOBILITY LIN-

SYMBOL FRAMED UNKNOWN FRIEND NEUTRAL HOSTILE

WHEELED (LIMITED CROSS-COUNTRY)

— | LR D H @

WHEELED (CROSS-COUNTRY)

— | 1|2 D|H |

TRACKED

—|i|e|e|s

&
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Composition

_|_

Infantry Motorized Motorized
maodifier infantry

FIGURE 9. Extending the svmbol.

2 | e ) Vo

FIGURE 7. Examples of complex svmbols with multiple icons.
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Graphismes (Pictogrammes)

POINTS

H
W lipomt| T . o
W1 mee Tl W "’”“TT’“"
W1

H

BOUNDARIES
T

—{N B —INI-

T1

FIGURE 190. Placement of modifiers for points.

lines, areas, and boundaries.
Motes:  a. For lines, field T can include both the ling designator
and line name it available.
b. When placing a modifier inside an irregularly shaped
area, it may be necessary to displace the modifier (see
paragraph 5.4.4).

N ———
10095900ZJAN92 3 22042100ZSEP95/
ENY
DATETIME GROUP LU 2406330025EP95ENY o :;E ‘
EFFECTIVE TIME I
LINK UP PCINT
TEXT MODIFIER ECHELON
OFFSET (ENEMY DESIGNATOR) INDICATOR
s Teeores
LINES o NBC EVENTS 15~ pry
o {IN KILOTONS)
oo —— St [10095900ZJAN92
e DATETIME GROUP

{UMIQUE IDWITH o
LINE DESIGNATOR) _‘—Lb

o

pL RFL ard INE AT

?lUU
APPHA ?2(! 300ZSEPYS

of
@15"7 &
'Loh 3’5@

75eP9S, . EFFECTVE

TIME

TYPE OF WEAPON 7 B83

EESL::E:T%N JX591 ENY
453100.0N0095900.0E

LocaTion =7
DIRECTION OF
WOVEMENT
INDICATOR

(DOWNWIND DIRECTION]

FIGURE 12. Graphic modifiers for tactical eraphics.
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Hiérarchie

15 caracteres

clal|B]s F slclo
HIERARCHY o|F|alrT U 1o]r DESCRIPTION
p|Fr]T]A N Zzlulbp
Elr|T|T C Eln]E
LlL|uU T rlr]r
s|i1]|E|s I M|r
cla 0 olvy]o
H|r|o N B F
Elr ] 1 | c
m|lo|m I Llo]e
Eln]|E D 1o ]a
N T |e|T
S Y T
I L 10 possibilités
0 el ——
. B B
1.X.2.3 - 1c/ == |+ Jorvie aAlRCRAFT
1.X.2.3.] ¢ Jor - b b I Jrxep wing
1.X.2.32 = en [+ pe |2 romarRY wing
1.X.2.3.3 = Jer - - = = | luGHTER THAN AIR
J
~
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Hiérarchie

C F

0 C N U N

D N 0 N O

E : T C T

U T
HIERARCHY 5 E U I U DESCRIPTION

C 0 5 0 5

H R E N E

E Y D' I’

d | I

E D
3 W N -1- - - - - -- - JMETOC
3.1 W Al - - -- - JATMOSPHERIC
ER W Al 1 P - - ) —- - JPRESSURE 8YSTEMS
3111 W A - |- PL - -} -- - JLOW PRESSURE CENTER
3.1.1.2 W A l- - IPH - - - -- - JHIGH PRESSURE CENTER
3.1.1.3 W A - f- PF - -} — - JFRONTAL SYSTEMS
3.1.1.3.1 W Al- |- IPF C- - -- - JCOLD FRONT
3.1.1.3.1.1 W A - |- IPF CU - - -- - JUPPER COLD FRONT
3.1.1.32 W A - J- JPF W |} -- - JWARM FRONT
311321 W A l- |- IPF WU - }-- -- - JUPPER WARM FRONT
3.1.1.3.3 W A - J- PFO- -} -- - JOUCLUDED FRONT
31134 W A ]- |- IPF 5 - - -- - JSTATIONARY FRONT
3.1.1.4 W qa 1 B IPx - ] —- - JLINES
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Organisation du commandement opération de coercition
Partage de Pinformation et travail en commun

< 300 a 500 km >
™ ZARDIV o\
X X X PCP XX ,
E Sl e @
MR CE): “

w_ b 180
X a

CBT 300 km

Y B g

CJFLCC
LREAR

CJFLCC X /
TAC 0 T / .: ' |
X \
XX N
x Ml 602
CBT cBT
e —x x—=|| 120km
30 km | | I
XXX ||« SOkm v
)y 2 > Zone tenue ou
Organismes bénéficiant d'un soutien QG de la force terrestre 200 a 250 km controlée
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1. Quelques lecons de 50 ans
d’informatisation des systemes

Depuis les 1er systemes C2
(STRIDA, SENIT, ...) jusqu’aux
C4ISTAR des années 2000 - ...

(SIA, ...)
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Les systemes complexes et 'ordinateur, une
co-évolution exemplaire avec, au départ, 3

protagonistes de premier plan

* Information processing theory 1
* ler vrai ordinateur a programme :
enregistré a Princeton John von Neumann
» Théorie des automates fiables

» Théorie des jeux

» « Machine » papier dite de
Turing et théorie de la calculabilité
» Casse du code ENIGMA a
Bletchley Park

» Machine COLOSSUS

» Théorie des rétroactions et
application a I'optimisation des tirs
de DCA

* Invention de la cybernétique

Norbert Wiener Alan Turing
N L’ordinateur nait a Princeton, mais se développe au MIT (Lincoln Laboratory) grace aux
bons soins de 'armée américaine qui en a compris | 'importance (réle de J. von Neumann),

et d’'un nouvel entrant, IBM, qui a compris I'import ance gue va jouer l'invention du transistor
(grace a J.J. Watson [qui emploie von Neumann comme consultant] ce que n’a pas compris
Remington Rand, alias UNIVAC) = Projet SAGE (DoD, MIT/Lincoln lab., IBM) sous la
direction du professeur J.Forrester ( Cf. son livre : Principles of systems), Projet NTDS ( Navy), ...
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Innovation et avantage competitif

S L’innovation nait de l’intégration des compétences
et des technologies
e C’est un pur phénomene d’émergence qui résulte de l'interaction des

acteurs humains, dans la mesure ou elle est rendue possible

culturellement

v Importance des « catalyseurs » — La recherche aux US - Dogmatisme, esprit de
chapelle et idéologie sont des périls mortels — inhibiteurs

s Exemple : la défense antiaérienne
« Balistique
 Technologie RADAR (1°" succes, la bataille d’Angleterre, en 1940)
e Télécommunication et les premiers codes (Fiabilite)
e Servomeécanismes (au Lincoln laboratory du MIT)
* Premiers ordinateurs — Projet Whirlwind du MIT/IBM/US Navy

v' La puissance de calcul indispensable pour calculer les trajectoires (obus et avions
vus par le RADAR)

* Les capacités humaines et I'acceptation social du risque — Grands
projets [Manhattan, D-day, Apollo, ...]

v Temps de guerre, chaude ou froide
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Temps de crises et temps de paix [

L Comment concilier le temps long de Pingénierie des
systemes d’armes, avec la soudaineté des crises et
des nouvelles menaces

» Taille des systemes - « Guerre des étoiles », 10 millions de lignes Ada

e Maintien de la compétence des équipes et la performance de l'industrie

de défense en temps de paix

v" Formation d'un bon architecte de systémes : 10-15 ans, en faisant des systemes
réels, pas des maquettes, ni des modeles ? Comment entretenir la motivation en
I'absence de risque et de stress ?

% Comment justifier les budgets de défense auprés de
Popinion publique et des médias

o Cf. L.Fabius, apres la chute du Mur : « Nous allons toucher les dividendes

de la paix »

v" Faire comprendre a nos hommes politiques, aux décideurs, la réelle complexité des
systémes et le juste prix de cette complexité ? Comment faire comprendre au
public, plongé dans la crise économique, dans la désinformation médiatique, ... que la
liberté n'a pas de prix, mais qu'elle a un toujours un colit ?

= Ou est le relais R&D pour le 21eme siecle ?!
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Forces et faiblesses de PPordinateur/1

¢, Forces incontestables - Force brute

 Puissance de calcul
v' Mais attention a bien interpréter la loi de Moore

 Volume de données accessibles

v Bien au dela des capacités humaines, mais qu'en est-il de l'accés a l'information
utile dans des masses aussi gigantesques ?

« Technologies de base fiables (sous réserve de la compétence des informaticiens)

v" Langages de programmation, Bases de données, Réseaux et communications de
machines a machines, Systemes d'exploitation, ... mais erreurs résiduelles
inévitables - 0,1 erreurs par millier de lignes de code = excellent (mais coliteux)

4 L’ordinateur est un formidable accélérateur qui fait
honneur a ses créateurs

« Reéalise, en partie, le réve de Hilbert d'une rigueur parfaite (siles
acteurs sont eux-mémes rigoureux) = Cf. le 6eme probleme
v" Un programme mature peut tendre vers O erreur
e Tout ce qui est simple, répétable et deterministe est
potentiellement informatisable de facon sire, mais pas forcément utile

* Mais aussi un formidable propagateur d’incohérences, d e désordre
et de désinformation
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Forces et faiblesses de PPordinateur/2

L Limites et limitations

* Limites organisationnelles et humaines - Maillon faible

v' Caractéristiques psycho cognitives des programmeurs ; régles ergonomiques
(temps de réponse 1 sec, « nombre magique » 7+2, taux d'erreurs, ... ) -
Programmation des « multi-cores » au dela de 4 cores ???

v' Comportements coopératifs, confiance partagée, maturité, ...
v' Durée du cycle projet : Nouveaux besoins — Systemes opérationnels 8-9 mois

« Limites technologiques

v Température des « chips », hombre de « pins », nombre de couches pour la
gravure des circuits, latence des signaux sur les bus, ...

v' Débit des bus internes et des réseaux ; nombre de TPS ; Entrées-sorties ...
v’ Disponibilité et fiabilité ; sécurité ; mobilité des systemes ...

e Limitations intrinseques et complexite[s] - Autre maillon faible
v' Contraintes sémantiques — Systémes de systémes, Interopérabilité ...
v' Fidélité des modeéles
v' Complexité algorithmique
v" Information algorithmique et mesure de la complexité de l'information

< Tout ce qui est « intelligent » est complexe
= donc infrinsequement difficile et long a
prograimimer, méme par de tres bons programmeurs
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L’illusion de Ia simplicite

s La certitude douteuse des modeéles informatiques
-~ Ou est la verité ? Qui garde le gardien ?

o Limitations, 2 exemples basiques:

N Le génerateur de nombres aléatoires

v' L'ordinateur n'est pas aléatoire mais parfaitement newtonien (cf. R.Laughlin, A
different universe)

N Les nombres flottants ne sont pas des réels, méme si dans les langages de
programmation on les appelle parfois « r eal »

v' Cas des missiles anti-missiles Patriot pendant la 1¢r¢ guerre d'Irak, ...
* Le faux sentiment de securité et de rigueur  que donne l'informatique
revue/corrigée par les médias et/ou les politiques

v' Cf. Désinformation orchestrée de la défunte 5éme génération des japonais, ...
“ Le modéle n’est jamais la réalité, mais il Porganise
N De méme que « la carte n'est pas le territoire  », A.Korzybski, Science and sanity

Y L’homme, point fort et/ou point faible ???

N Conscience aigue des limites/limitations des modéles
v Cf. Mathématisation des doctrines informes

N Concilier le temps humain et le temps de la machine - Antinomiques
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Les limites de Pintelligence humaine [

o

* onde

R

COiD \?f%lﬂtflﬁs
METWORK—CENTRIC
AND MORE R’OUNDS
ON TARGET

.....
SRR
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La crise en tant que probleme/opportuniteée

L Séparer la part informatisable du probleme de la
part humaine et gérer Pinterface

% 11 n’y a jamais de solution unique - 1l y a toujours des
impondeérables

4 Toute solution a des avantages et des inconvénients
= Pour les acteurs : Choix + Courage

L Nécessité d’expliciter les critéres de décisions par
une analyse rationnelle des risques aussi objective
que possible — Theorie des jeux, rationalité limitee

4 Nécessité d’un travail collaboratif responsable entre
les métiers de décideur [Les « élites »] et le niveau
politique/sociétal -~ Emergence de la solution
= Un impératif absolu : se comprendre, coopérer

C’est une ingénierie sémantique, au sens le plus fort
du terme = Sémiologie + Culture
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Risques et opportunites

“ Deux risques/opportunités majeurs

e Qualité de Pinformation — Qualité des décisions

N Exces d'information - Moteurs de recherche + Modeéles pour « aider » a la
détection d’'informations utiles
= C’est l'auteur du modele qui « fait » la décision

N Désinformation/information erronée - I'omniprésence des réseaux
augmente le risque de failles de sécurité de fagon exponentielle
= Décisions erronées, dans le meilleur des cas

e Interopérabilité et systemes de systemes

N Nécessité absolue de définir rigoureusement le sens des entités qui inter
opérent — Données, Procédures et Evénements
= Modeles métiers « raisonnables », au bon niveau de grains , partages
entre tous les acteurs

N Nécessité absolue de définir rigoureusement les relations et/ou les
couplages , i.e. ce qui entre et ce qui sort des systemes en interactions -
filtrages et traces des entités émises/recues et contraintes d’intégrité explicites
= Sireté de fonctionnement du SdS, historisation et reconstruction en cas de
pannes, gestion des modes dégradés du SdS et autonomie des systemes
constitutifs — Autonomic computing

= Relever le défi de Ia complexite
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Qu’est-ce que comprendre ?

“ Comprendre, c’est communiquer, c’est agir

“ Communiquer, c’est batir, pas a pas, un
langage qui permette que Pintention de Pun

devienne P’acte de PPautre, et réciproguement
v’ C'est la « these de Church-Turing »

“ Témoignages des = 6.000 langues humaines

L Témoignages de LA « langue de la nature »,
les mathematiques - elles sont universelles

v' Avec le Logical Design de von Neumann, elles ont enfin leur machine
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Le [méeta] modele = Centre et principe
organisateur des systemes [

L Tout systéme a une finalité ce qui définit son
invariant

“ De part son existence méme, tout systéeme introduit
une dichotomie DEDANS - DEHORS = le SOl et le
NON SOl - C’est une dualitée fondamentale

" Pour interagir avec le DEHORS et maintenir son
invariant structurel [sa forme] c’est-a-dire exister, le
modele du systeme doit disposer d’un modele
abstrait de son environnement, c’est-a-dire
indépendant de la « matiere » qui le constitue

S Pour exister, tout systeme doit d’abord étre
construit — Qui est Yarchitecte ? Quelle ingénierie ?
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